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Streszczenie

Bezpieczenstwo w przemysle procesowym jest ocenia-
ne przez kilka parametréw: mozliwos¢ powaznych awarii
z powoddw technicznych, awarii z powodu katastrof srodo-
wiskowych, wypadkéw w trakcie transportu i magazynowa-
nia niebezpiecznych materiatéw, sabotazy i atakéw terrory-
stycznych, niepokojéw spotecznych.

Zadaniem systemow bezpieczenstwa jest eliminowanie
mozliwosci powstania niebezpiecznych sytuacji. Ocena bez-
pieczenstwa zaktadu procesowego nalezy do obowigzkéw
inwestora oraz rzgdowych agencji. Chociaz zaktady proce-
sowe sg tak projektowane, aby byly bezpieczne w czasie
pracy oraz w przypadku awarii, nie mozna wykluczy¢ po-
wstania sytuacji niebezpiecznych. Kierownictwa zaktadéw
sg odpowiedzialne za zapewnienie warunkéw bezpiecznej
pracy zaktadu oraz podejmowanie dziatart minimalizujgcych
skutki mozliwych katastrof.
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Abstract

The safety in process industry is assessed by various
parameters: the possibility of serious accidents caused
either by technology or human errors, accidents caused
by environmental catastrophes, transport accidents, sa-
botage and terroristic assaults, accidents caused by im-
proper storage of dangerous materials, and social unrest.
Safety systems are created to eliminate the possibility of
dangerous situations. National regulators and investors
are responsible for the safety assessment of process indu-
stry. While process plants are designed to be safe in their
regular operation and in the event of any malfunction, no
industrial activity can be represented as entirely risk-free.
Incidents and accidents can happen. The management
of a plant is responsible for ensuring that the plant is opera-
ted safely by the licensee and should be ready to take action
to minimize the results of catastrophic accidents.

Keywords: process; safety of process; safety control; control
systems; international and europeans standards

Wstep

Problemy i zagrozenia w przemysle procesowym
Bezpieczenstwo przemystowe przed okresem rozwoju
automatyki i komputeryzacji skupiato sie gtéwnie na opraco-
wywaniu zasad bezpiecznej pracy, na nadzorze nad niebez-
piecznymi materiatami oraz wyposazeniu ochronnym pracow-
nikéw. W dobie wspodtczesnej zagadnienia bezpieczeristwa
siegajg znacznie gtebiej. Wspdtczesne systemy bezpieczen-
stwa zmniejszajac zagrozenia produkcyjne zwiekszajg nieza-
wodnos¢ dziatania, produktywno$¢ oraz rentownosé.
Problem bezpiecznej pracy instalacji lub maszyn jest
postrzegany przez Unie Europejskg jako podstawowa kwe-
stia spoteczna i przemystowa. Jest ona szczegdlnie wazna
w przypadku duzych i ztozonych systeméw technicznych,
takich jak transport powietrzny czy kolejowy, przemyst
zbrojeniowy, chemiczny albo energetyka jgdrowa. Systemy
te sg najczesciej okreslane jako systemy procesowe. Bez-
pieczenstwo procesowe jest to ogét zagadnien dotyczacych

Rys. 1. Zdjecie instalacji przemystowej [3]
Fig. 1. View of chemical plant
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bezpieczenstwa pracy instalacji przemystowej w sektorze
przemystu procesowego (chemia, petrochemia, energetyka,
gazownictwo). Wysokie temperatury i cisnienia, palne i tok-
syczne materiaty typowe dla tych gatezi przemystowych przy-
czyniajg sie do mozliwosci powstawania groznych zagrozen.
Niezawodnos¢ elementéw i systeméw odpowiedzialnych
za prowadzenie procesu wptywaja na jego poprawng prace
oraz bezpieczenstwo.

Katastrofy w przemysle procesowym powstajg z naste-
pujacych przyczyn:

a) technicznych:
— awarie techniczne elementéw i systeméw zwigzanych
z procesem produkcyjnym oraz bezpieczeristwem,

— uszkodzenia sensoréw, elementéw automatyki, ma-

szyn i instalacji procesowych,

— obstugowe btedy ludzkie,

— zaniki zasilania energetycznego,

b) katastrof srodowiskowych:

— trzesienia ziemi,

— powodzie,

— wichury i huragany,

c) wypadki w trakcie transportu i magazynowania niebez-
piecznych materiatéw,

d) sabotaze i ataki terrorystyczne,

e) niepokoje spoteczne.

Zagadnienia bezpieczenstwa procesowego mogg by¢ po-
dzielone na dwa dziaty:

1. minimalizacja ryzyka i zagrozen procesowych na etapie
projektu i postawania zaktadu,
2. zarzadzanie zagrozeniami oraz zachowania kryzysowe

i powypadkowe.

Pojecie ,bezpieczenstwo” rozumiane jest jako brak nie-
mozliwego do zaakceptowania zagrozenia dla zdrowia, zycia
lub strat w majatku czy srodowisku naturalnym.

W zagadnieniach bezpieczenstwa uzywane jest czesto
pojecie ryzyka. Ryzyko w obszarze nauk technicznych jest
rozumiane jako iloczyn prawdopodobieristwa wystgpienia
danego zjawiska, skali strat (wielkosci skutkéw niepoza-
danych) oraz ekspozycji (czesto$¢ narazania pracownika
na sytuacje niebezpieczne).
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Rys. 2. Ryzyko jako funkcja sytuacji zagrozen
Fig. 2. Industrial risk assessment

Wszystkie istniejgce normy i przepisy zwigzane z bezpie-
czenstwem majg za zadanie zmniejszenie istniejgcego ryzy-
ka, ktore jest nieodtgcznie zwigzane z procesami, produkcja,
dziataniem wyposazenia, transportem i magazynowaniem.

Osiagniecie absolutnego bezpieczeristwa w procesach
przemystowych jest nieosiggalne. Kazda dziatalnos¢ prze-
mystowa niesie ze sobg okreslone zagrozenia. Istniejgce
ryzyko mozna zdefiniowa¢ jako pomijalne, tolerowalne lub
nieakceptowane. Kazdy tworzony uktad zwigzany z bezpie-
czenstwem musi doprowadzi¢ ryzyko do poziomu pomijal-
nego lub tolerowanego. Przepisy zabraniajg uzytkowania
uktadéw wykazujacych ryzyko nieakceptowane.
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Cechg charakterystyczng przemystu procesowego jest
wymag ciggtosci proceséw w przeciwienstwie do przemy-
stu maszynowego, w ktérym realizowane zadania (operacje,
zabiegi) mozna zazwyczaj szybko przerwac. Jesli przestoje
maszyn nie sg dtugie, straty wynikajgce z zatrzymania ma-
szyny najczesciej sg niewielkie. Straty powstate w wyniku
zatrzymania procesu sg najczesciej bardzo kosztowne.

Zagrozenia istniejgce w maszynach sg znane i zdefinio-
wane. Wiekszo$¢ zagrozen wystepujacych w instalacjach
przemystowych nie jest widoczna gotym okiem. Okresle-
nie stanu badanego procesu jest chwilami niemozliwe, po-
niewaz wystepujg rézne, mniej lub bardziej zbadane, stany
przejsciowe. Sytuacje komplikuje ponadto wyjatkowo ztozo-
ne zadanie, jakim jest okreslenie wielkos$ci zdarzen awaryj-
nych i oszacowanie ich skutkéw.

Pojecie bezpieczenstwa procesowego i problem zapo-
biegania stratom wynikajgcym z awarii w instalacjach che-
micznych, energetycznych i spozywczych pojawily sie na
przetomie lat 60 i 70 w wyniku wystagpienia wielu powaznych
awarii przemystowych na terenie Europy i Stanéw Zjedno-
czonych. Zdarzenia zwigzane z bezpieczenstwem proceso-
wym moga mie¢ skutki katastroficzne i moga powodowac
$mier¢ lud obrazenia pracownikéw na terenie zaktadu oraz
cztonkéw spotecznosci lokalnych poza terenem zakta-
du. Awarie moga przyczyni¢ sie do znaczacych zniszczen
w srodowisku, na terenie zaktadu lub poza zaktadem.

Przyktady katastrof
w przemysle procesowym

Przyktadem katastrofy w przemysle procesowym moze
by¢ wypadek w zaktadach chemicznych Nypro Ltd we Fli-
xborough w Wielkiej Brytanii w lipcu 1974 . Fabryka pro-
dukowata gtéwnie kaprolaktam, surowiec wykorzystywany
do produkcji nylonu. W czasie produkcji z peknietego ruro-
ciaggu uwolnito sie ok. 80 t. gorgcego ciektego cykloheksanu,
ktérego pary utworzyty z powietrzem wybuchowg mieszani-
ne. W wyniku eksplozji o sile rdwnowaznej wybuchowi 30 t
trotylu $mier¢ poniosto 28 pracownikéw zaktadu, a 36 oséb
odniosto obrazenia (rys. 3).

Sl g g L ]
Rys. 3. Fabryka chemiczna w miejscowosci Fixborough (Anglia)
po wybuchu w lipcu 1974 . [4]

Fig. 3. Chemical plant at Fixborough, England, after disaster in July,

1974
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W lipcu 1976 r. nastgpita groZzna awaria w zaktadach che-
micznych w Sevesto, Wiochy

Niespodziewany i niekontrolowany wzrost temperatury
i ci$nienia w zbiorniku syntezy tréjchlorofenylu doprowadzit
do uszkodzenia zaworu bezpieczerstwa. W wyniku awarii-
nastgpit wyciek toksycznych gazéw do atmosfery. Wieja-
cy wiatr spowodowat skazenie terenu gazami na dtugosci
6 kilometrow i o szerokosci jednego kilometra. Wypadkowi
nadano nazwe katastrofa Sevesto. Chociaz w pierwszej chwi-
li nie stwierdzono obrazen ludzkich to w nastepnych dniach
przeszto 200 osoéb trafito do szpitali z powodu zatrué, tysigce
zwierzat zdechto lub musiato byé wybitych oraz zostata ska-
zona gleba na obszarze 12 kilometréw kwadratowych.

Po katastrofie okazato sie, ze zaréwno kierownictwo fabryki
jaki wtadze lokalne nie miaty przygotowanego planu postepo-
wania awaryjnego majgcego na celu minimalizacje skutkéw
awarii ani nie miaty odpowiedniego wyposazenia ratunkowego.

Przedstawione powyzej awarie wraz z kilkoma innymi,
ktére miaty miejsce w latach siedemdziesigtych i osiem-
dziesigtych byty powodem rozpoczecia prac legislacyjnych
majacych na celu opracowanie zasad zwiekszajgcych bez-
pieczenstwo w przemysle procesowym.

Dokumenty i przepisy zwigzane
z zagadnieniami bezpieczenstwa

W 1998 roku IEC (International Electrotechnical Com-
mission) opracowat dokument 61508 zatytutowany “Funk-
cjonalne bezpieczenstwo elektrycznych /elektronicznych/
programowalnych elektronicznych systeméw bezpieczen-
stwa”. Opublikowany dokument ustalat zasady projektowa-
nia systemoéw bezpieczenstwa zaréwno dotyczace sprzetu
jak i oprogramowania. Dokument poza zaleceniami doty-
czgcymi projektowania systeméw omawia sposoby i me-
tody testowania zaréwno na etapie odbioru jak i w czasie
pracy produkcyjnej. Norma ta stata sie podstawowym do-
kumentem do opracowania nastepnych standardéw. Trzy
kolejne normy zwigzane z zagadnieniami bezpieczenstwa
to IEC 61511 dotyczgca procesoéw, IEC 61513 dotyczgca
energetyki jadrowej oraz IEC 62061 dotyczgca produkcji
i wyposazenia.

Najwazniejszg normg zwigzang z zagadnieniami bezpie-
czenstwa procesowego jest IEC 61511. Jest to techniczna
norma ustalajgca inzynierskie zasady, ktére gwarantujg bez-
pieczenstwo proceséw dzieki stosowaniu systeméw odpo-
wiedzialnych za bezpieczernstwo przemystowych proceséw.
Systemy takie sg okreslane jako SIS-Safety Instrumented
Systems. Norma zostata zatytutowana: ,Functional safety
- Safety instrumented systems for the process industry sec-
tor”. SIS odgrywa podstawowa role w zapewnieniu bezpiecz-
nej warstwy ochronnej wokot procesu. System ten nazywany
jest réznie: SIS, system bezpieczenstwa, system awaryjnego
odtgczania, system bezpiecznego blokowania (emergen-
cy, SRCS — safety related control system, safety shutdown
system or safety interlock). Jest to cze$¢ systemu sterowa-
nia maszyny, ktérej zadaniem jest zapobieganie sytuacjom
zagrozenia.

SIS to specjalnie zaprojektowane systemy bezpieczen-
stwa, niezalezne od automatyki sterujacej przebiegiem
procesu, zawierajgce elementy i zespoty automatyki oraz
oprogramowanie. Funkcjonujg one przez caty czas w trybie
bezposredniej tgcznosci z procesem wytwoérczym (prze-
twérczym). Zadaniem tych systeméw bezpieczenstwa jest
podejmowanie natychmiastowych dziatan, w celu usunie-
cia skutkéw wykrytych przez siebie niebezpiecznych zda-
rzen zachodzacych w procesie. IEC 61511 jest obecnie
podstawowg normg stuzgcg do projektowania systemow

PRZEGLAD SPAWALNICTWA

bezpieczenstwa w sektorze procesowym Europejska komi-
sja normalizacyjna, CENELEC (Europejski Komitet Norma-
lizacyjny Elektrotechniki) przyjeta opracowany dokument
IEC 61511 jako norme EN 61511. Oznacza to, ze w kazdym
z krajow cztonkowskich Unii Europejskiej przyjeta norma
jest publikowana jako norma krajowa. Tekst normy krajo-
wej odpowiada doktadnie zawarto$ci normy europejskiej.
IEC 61511 zawiera wymagania dotyczace stosowania SIS
od rozpoczecia projektu zaktadu do ukonczenia dziatalnosci
zaktadu. Zawarto$¢ normy omawia poczatkowa koncepcje
uktadu bezpieczenstwa, wymagania projektowe, wdrozenie,
okres dziatania, demontaz i utylizacje.

W USA normg podstawowg do projektowania SIS (syste-
mow bezpieczenstwa) jest dokument ANSI/ISA 84.00.01-2004
wprowadzony we wrzesniu 2004, bedacy odbiciem IEC 61511.

Dziatania majgce na celu ograniczanie negatywnych
skutkéw prowadzenia dziatalnosci produkcyjnych doprowa-
dzity do opracowania europejskich regulacji prawnych obo-
wigzujgcych na terenie éwczesnej Europejskiej Wspdlnoty
Gospodarczej. Dokumentem tym byta dyrektywa 82/501/
EWG z dnia 24 czerwca 1982 roku w sprawie zagrozenia po-
waznymi awariami przez niektére rodzaje dziatalnosci prze-
mystowej, zwana dyrektywa Seveso |. Rozwéj nauki, prze-
prowadzone analizy i ocena skutecznosci obowigzujacych
regulacji zaowocowata wprowadzeniem przez Rade Wspdl-
noty Europejskiej dyrektywy 96/82/WE z dnia 9 grudnia
1996 r. w sprawie kontroli niebezpieczeristwa powaznych
awarii zwigzanych z substancjami niebezpiecznymi, zwanej
dyrektywa Seveso Il. Przepisy wynikajace z unijnych aktéw
prawnych zostaty wdrozone do polskiego prawodawstwa m.
in. w postaci ustawy ,Prawo ochrony srodowiska”, Tytut IV
,Powazne awarie”.

Zarzadzanie bezpieczenstwem procesowym

Zarzadzanie bezpieczenstwem procesowym skupia sie
na projektowaniu bezpiecznych linii technologicznych, ma-
szyn i systemoéw sterujgcych, analizach ryzyka projektowa-
nych badzZ istniejgcych uktadéw, skutecznych kontrolach
procesu, testach i konserwacji urzadzen, procedurach ope-
racyjnych, zarzadzaniu zmianami organizacyjnymi, postepo-
waniu powypadkowym oraz szkoleniu personelu.

Producent maszyny lub instalacji ma obowigzek zapew-
nienia, ze wyréb wprowadzany na rynek Wspdlnoty Europej-
skiej, zostat zaprojektowany i wytworzony zgodnie z posta-
nowieniami odpowiednich dyrektyw nowego podejscia.

Wszystkie maszyny, poszczegdlne ich rodzaje lub insta-
lacje spetnia¢ muszag Zasadnicze wymagania bezpieczen-
stwa, zawarte w Zatgcznikach do poszczegéinych dyrektyw
europejskich. Przedstawione powyzej normy nie muszg byé
stosowane na terenie Unii Europejskiej, poniewaz normy
to tylko zalecenia techniczne. Dokumentami prawnymi obo-
wigzujgcym na terenie Europy sg dyrektywy. Stosowanie norm
jest jednak jak najbardziej zalecane, bowiem daje gwarancje
spetnienia wymagan zasadniczych odpowiednich dyrektyw.

Art. 217 Kodeksu Pracy stanowi, ze niedopuszczalne jest
wyposazanie na obszarze Rzeczpospolitej Polskiej stano-
wisk pracy w maszyny i inne urzgdzenia techniczne, ktére
nie spetniajg wymagan dotyczgcych ich oceny zgodnosci
z zasadniczymi wymaganiami bezpieczenstwa.

Pierwszym krokiem w kierunku zapewnienia bezpieczen-
stwa projektowanego lub modernizowanego zaktadu przemy-
stowego jest identyfikacja mozliwych zagrozen. Istnieje wiele
narzedzi i metod wspomagajacych identyfikacje. Sgtom. in.:
— wstepna analiza zagrozen PHA (Preliminary Hazard Analysis),
— badanie zagrozen i zdolnosci do dziatania — HAZOP

(Hazard and Operability Studies),
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— listy kontrolne, ocena ekspercka.

Wybér odpowiedniej metody zalezy od takich czynnikéw
jak: wielkos¢ obiektu, jego ztozonos$¢, dostepnosé¢ danych
historycznych czy etap cyklu zycia (projektowanie, eksplo-
atacja, modernizacja).

Nastepnym etapem jest oszacowanie mozliwych konse-
kwencji i prawdopodobieristwa wystgpienia zdarzenia nie-
bezpiecznego. Do tego stosuje sig rézne techniki jakos$cio-
we, pétilosciowe i ilosciowe. Moga to byé:

— procedura analizy rodzajéw i skutkéw uszkodzen — FMEA

(Failure Mode & Effect Analysis),

— analiza drzewa niezdatnosci — FTA (Fault Tree Analysis),
— analiza drzewa zdarzen — ETA (Event Tree Analysis),
- analiza warstw zabezpieczen — LOPA (Layer of Protection

Analysis).

Wybér konkretnej metody znéw bedzie uzalezniony
od dostepnosci parametrow ilosciowych, stopnia ztozono-
$ci procesu i wystepujacej aparatury kontrolno-pomiarowe;j.

Czynniki techniczne wplywajace
na bezpieczenstwo procesu

Bezpieczenstwo maszyny/urzadzenia lub procesu zalezy

gtéwnie od trzech czynnikéw:

— konstrukcji maszyny lub przebiegu procesu,

— zastosowanych rozwigzan systemoéw sterujgcych oraz
uzytych zabezpieczen,

— stosowanych procedur oraz zachowan ludzkich.

W wielu gateziach przemystu jak przemyst chemiczny,
energetyka jgdrowa, przemyst spozywczy, kosmetyczny, pe-
trochemiczny, gtéwne zrédto zagrozenia tkwi czesto w proce-
sie. Najnowsze kierunki rozwoju systemoéw bezpieczenstwa
to tworzenie systeméw wewnetrznie bezpiecznych okresla-
nych réwniez konstrukcjami wewnetrznie bezpiecznymi. Pro-
ces wewnetrznie bezpieczny stwarza niewielkie zagrozenie
nawet w przypadku powstania awarii. Proces taki nie wyma-
ga rozbudowanego uktadu sterujgcego odpowiedzialnego
za bezpieczenstwo. Czesto jest przedstawiany jako przeci-
wienstwo do tych proceséw, w ktérych wysoki poziom zagro-
zen jest kontrolowany przez sterujgce systemy bezpieczen-
stwa. Przy projektowaniu uktadéw wewnetrznie bezpiecznych
usituje sie nie dopusci¢ do powstawania zagrozen zamiast
tworzy¢ systemy kontrolujace te zagrozenia. Dziedzina wie-
dzy zwigzana z tworzeniem proceséw i maszyn wewnetrznie
bezpiecznych jest rozwijana dopiero od kilkunastu lat i sto-
sunkowo mato znana projektantom. Konstrukcje wewnetrz-
nie bezpieczne powstajg wedtug pewnej filozofii wdrazanej
w trakcie tworzenia procesu lub maszyny. Ten sposéb mysle-
nia zostat zapoczatkowany przez Theodora Kletza po wypadku
w zaktadach chemicznych Nypro Ltd we Flixborough i powi-
nien towarzyszy¢ cyklom eksploatacji urzadzenia, wliczajgc
w to wyprodukowanie, transport, przechowywanie, uzycie oraz
sktadowanie pézniejszych odpadéw.

Sa cztery zasady postepowania zwigzane z projektowa-
niem konstrukcji i proceséw wewnetrznie bezpiecznych:

— zamiana,

Zamiana polega na wyeliminowaniu czynnika lub zasta-
pieniu go innym, mniej szkodliwym, powodujagcym mniejsze
zagrozenie.

— minimalizacja,

Minimalizacja — zwana takze intensyfikacjg polega na
uzyciu mniejszej iloéci niebezpiecznych materiatéw (w przy-
padku koniecznosci ich zastosowania).

— umiarkowanie,

Umiarkowanie — okreslane réwniez ttumieniem lub ogra-
niczaniem, polega na uzyciu materiatéw niebezpiecznych
w sposéb ograniczajacy stopien ich szkodliwosci (poprzez
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chtodzenie, rozcienczanie, przetwarzanie w tagodniejszych
warunkach).
— upraszczanie,

Upraszczanie — zwane réwniez tolerancja na btedy pole-
ga na eliminowaniu skomplikowania. Upraszczanie zmniej-
sza ryzyko wystgpienia btedéw wynikajacych z czynnika
ludzkiego przy obstudze urzadzen.

Rys. 4. Przyktad niewtasciwie zaprojektowanej instalacji wymaga-
jacej uproszczenia
Fig. 4. An example of badly designed process installation

Rys. 5. Przyktad zabezpieczenia obszaru niebezpiecznego przed
wtargnieciem cztowieka [3]
Fig. 5. Protective of human before entering dangerous area

Nastepna metoda zwiekszania bezpieczenstwa polega
na niedopuszczaniu pracownikéw w obszar niebezpieczny
tworzony przez pracujgce maszyny lub instalacje. Nadzor
nad obszarami niebezpiecznymi jest zapewniany przez sys-
tem oston statych i ruchomych, kurtyn $wietlnych, skane-
réw laserowych, system mat bezpieczenstwa, itp. Wejscie
pracownika w obszar niebezpieczny powinno skutkowaé
zatrzymaniem maszyny lub linii technologicznej.

o] Bl +

Rys. 6. Przyktad aktywnego systemu bezpieczenstwa [5]
Fig. 6. Active safety system
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W wielu przypadkach (zwtaszcza w przemysle proceso-
wym) pracownik musi przebywa¢ w strefach niebezpiecz-
nych. Bezpieczng prace systemdéw zapewniamy tworzac
systemy bezpieczenstwa o okreslonym wspdtczynniku
niezawodnosci dziatania. Systemy bezpieczeristwa mozna
podzieli¢ na aktywne i pasywne.

W aktywnych systemach bezpieczenstwa wystepujg
odpowiednie czujniki informujgce o stanach procesu lub
maszyny, uktady logiczne analizujgce biezaca sytuacje i po-
dejmujgce odpowiednie decyzje oraz zespoty wykonawcze
realizujgce te decyzje (rys. 6).

Wyzszy poziom bezpieczenstwa, w stosunku do oméwio-
nego wczesniej, zapewniajg pasywne systemy bezpieczen-
stwa, bardziej odporne na awarie, aczkolwiek trudniejsze
do realizacji, jeszcze rzadko stosowane. Uktady te, w prze-
ciwienstwie do aktywnych, majg te zalete, ze nie potrzebujg
zasilania. W przypadkach zagrozenia elementy biernego
uktadu bezpieczenstwa inicjuja pewne dziatania, jak zmiana
otwaré szczelin dtawigcych, zalanie uktadu czy wprowadze-
nie pretéw kontrolnych w rdzenie reaktoréw. Dziatania te wy-
nikajg z praw fizyki (rozszerzalno$¢ cieplna, prawa grawitacji)
i nie moga nie zadziataé. Takie systemy bezpieczenstwa sg
bardziej niezawodne w poréwnaniu z systemami aktywnymi.

Kazdy uktad sterujacy jest ztozony z elementéw o okre-
$lonej zawodnosci. Nie ma elementéw ani systemdéw nie-
zawodnych. Projektant uktadéw odpowiedzialnych za bez-
pieczenstwo ma obowigzek dopasowania niezawodnosci
dziatania tego systemu do zagrozen okreslonych w proce-
sie oceny ryzyka. Normy IEC 61508 oraz IEC 61511 (normy
dla przemystu chemicznego i procesowego) wymagany sto-
pien ograniczenia ryzyka oraz zdolno$¢ systemu do ograni-
czania ryzyka definiujg przez podanie parametru SIL (Safety
Integrity Level) nazywanego poziomem nienaruszalnosci
bezpieczenstwa. Wystepujg cztery poziomy SIL. Poziom
zapewniajacy najnizsze bezpieczenstwo to poziom SIL 1,
natomiast najwyzszy stopien bezpieczenstwa gwarantujg
uktady z poziomem SIL 4.

Wymagany L.
poziom SIL Wytworzona ochrona przed zagrozeniami
4 Ochrona przed katastroficznymi
zagrozeniami dla spotecznosci lokalnej
3 Ochrona przed umiarkowanymi zagrozeniami
dla pracownikéw i spotecznosci lokalnej
2 Zabezpieczenie sprzetu i produkcji, umiarkowany
poziom ochrony zdrowia pracownikéw
1 Umiarkowane zabezpieczenie urzadzen
i procesow

Rys. 7. Wymagane poziomy SIL w zaleznosci od wytwarzanych
zagrozen
Fig. 7. Required SIL levels as function of risk

Wzrost bezpieczenstwa ma réwniez zwigzek z opraco-
waniem oraz stosowaniem odpowiednich procedur. Strate-
gie proceduralne obejmujg przestrzeganie standardowych
procedur obstugowych, procedur zwigzanych z zasadami
bezpieczenstwa, szkolenia i trening pracownikéw. Procedu-
ry powinny dotyczy¢ zagrozen spowodowanych z przyczyn
technicznych oraz zagrozen powstatych z powodu zagrozen
srodowiskowych badz dziatalnosci ludzkiej.

Poniewaz stosowane zabezpieczenia techniczne nie
gwarantujg petnego bezpieczenstwa, w procesach stwarza-
jacych zagrozenia dla spotecznosci lokalnych wymagane
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jest ponadto stosowanie wielowarstwowych pozioméw
zabezpieczen (rys. 8). Jeden poziom zabezpieczen nie daje
gwarancji zapewnienia bezpieczeristwa procesowi lub per-
sonelowi, jesli pojawia sie niebezpieczny incydent. Z tego
powodu bezpieczenstwo trzeba zapewni¢ na wielu pozio-
mach zabezpieczen. Wiekszos¢ pracy wykonanej przez
projektanta dotyczacej zagrozenia zawartego w procesie
(maszynie) oraz ocena potencjalnego ryzyka jest zwigzana
z okresleniem wymagan dotyczacych redukcji ryzyka oraz
przypisaniem tych wymagan do poszczegdlnych pozioméw
zabezpieczen (protection layers).

Wielowarstwowe systemy zabezpieczen to uktady, ktére
nie powinny dopusci¢ do sytuacji awaryjnej oraz systemy,
ktérych dziatanie powinno wystgpi¢ po zaistnieniu awarii.
Uktady zabezpieczajgce przed powstaniem awarii to wta-
$ciwie zaprojektowany proces, system sterowania przebie-
giem procesu, uktady bezpieczenstwa — dziatania operato-
réw oraz systemy SIS. Do uktadéw ktére powinny zadziata¢
po zaistnieniu awarii zaliczamy uktady gasnicze, zraszacze,
kurtyny wodne itp.. Zaliczaja sie tutaj rowniez alarmy, $lu-
zy bezpieczenstwa, procedury oraz przygotowanie perso-
nelu zaktadowego oraz stuzb lokalnych, pozazaktadowych
(stuzb chemicznych, medycznych, przeciwpozarowych)
na wypadek zagrozenia.

Aby wielowarstwowy system zabezpieczen spetniat funk-
cje bezpieczenistwa musi by¢ spetniony warunek, ze kazda
warstwa dziata niezaleznie od pozostatych. Kolejne war-
stwy nie mogg zawiera¢ elementow (czujniki, zawory, itp.)
umieszczonych w innych warstwach.

Community emergency response

Plant emergency response

Physical protection (bund / fire wall)

_—
Physical protection (relief devices)

Alarms, operator ntervention

Basic process control system

Rys. 8. Schemat pokazujacy wielowarstwowe poziomy zabezpie-
czen: design- (projekt procesu), basic proces control system-system
sterowania procesem, alarms, operator intervention-alarmy i dziata-
nia obstugi, safety instrumentem system- system odpowiedzialny
za bezpieczenstwo, physical protection (relief devices)-urzgdzenia
bezpieczenstwa, physical protection (bund/fire wall)- kurtyny wod-
ne, plant emergency response- zaktadowy system ratowniczy, com-
munity emergency response- srodowiskowe systemy ratunkowe
Fig. 8. Draft of multilayer protection system

Bezpieczenstwo procesowe powinno by¢ w pierwszej ko-
lejnosci nastawione na niedopuszczenie do wystagpienia za-
grozen. Jesli pomimo zastosowanych zabezpieczen nasta-
pita katastrofa wéwczas nalezy rozpocza¢ plan zachowan
awaryjnych na terenie zaktadu oraz poza terenem a takze
podjgé¢ dziatania minimalizujgce powstate straty. Zgodnie
z obowigzujgcym ustawodawstwem do obowigzkéw zakta-
du procesowego nalezy opracowanie planu kryzysowego
oraz zabezpieczenie niezbednego wyposazenia awaryjne-
go. Nalezy doda¢ ze plan kryzysowy nie jest fragmentem
statych procedur fabrycznych. Plan ten powinien w trak-
cie dziatalnosci zaktadu byé cyklicznie rozwijany. Rozwdj
planu powinien wynika¢ z gromadzonej wiedzy dotyczacej
zachowania instalacji i maszyn w okresie produkcyjnym,
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w okresach testowania wyposazenia, serwisowania i prowa-
dzonych remontéw.

Najwazniejsza dla przemystu procesowego EN 61511 za-
wiera w swoich podstawowych rozdziatach wskazania doty-
czgce oceny ryzyka projektowanego badZz modernizowanego
zaktadu oraz zasady projektowania dotyczace systemow ste-

z pierwszych dokumentéw regulacyjnych dla przemystu pro-
cesowego omawia problemy wczesniej pomijane, dotyczace
zasad eksploatacji uktadéw bezpieczenstwa. Zagadnienia
te, niezwykle wazne z punktu widzenia bezpieczenstwa, doty-
czg, w okresie dziatania zaktadu, zasad testowania uktadéw
SIS pod katem sprawdzania ich poprawnosci dziatania. Nor-

ma omawia tez zalecane dziatania po zaprzestaniu produkcji
i na etapie utylizacji maszyn i instalacji procesowych.

rujgcych odpowiedzialnych za bezpieczenstwo, zasady wyko-
nania tych systemoéw oraz ich odbioru. Norma ta jako jeden

Whioski

Procesy, nieodtacznie zwigzane z wysokimi temperaturami, ci$nieniami i toksycznymi materiatami stwarzaja duze zagro-
zenia dla pracownikéw oraz spotecznosci lokalnej. Po serii powaznych katastrof przemystowych, w krajach rozwinietych
powstat szereg regulacji technicznych, ktérych celem jest zmniejszenie prawdopodobienstwa zaistnienia katastrofy. Projekt
instalacji powinien minimalizowaé¢ prawdopodobieristwo wystgpienia uszkodzern mogacych prowadzi¢ do niebezpiecznych
sytuacji. Rozwigzania techniczne przewidywane w projekcie muszg by¢ zgodne z dobrg sztukg inzynierskg. Na wszystkich
etapach projektowania i przygotowania procedur obstugowych trzeba uwzglednia¢ problemy wspétpracy cztowieka z obiek-
tem. Ztozenie wniosku o dopuszczenie do budowy instalacji zaktadowej musi by¢ poprzedzone petng analiza bezpieczen-
stwa pracy zaktadu. Instalacje muszg by¢ wykonywane zgodnie z przepisami dotyczgcymi jakosci wykonania. Uruchomie-
nie instalacji musi zostaé poprzedzone kompleksowg walidacjg zbudowanych instalacji i maszyn. Koniecznym etapem jest
szkolenie personelu obejmujgce prace w warunkach normalnej eksploatacji i w stanach awaryjnych oraz instrukcje dziatania
awaryjnego i wytyczne dziatarn w stanach awarii.
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